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요   약

본 논문에서는 중국 표준 블록 암호 알고리즘인 SM4가 부채널 공격에 취약함을 보이고 그에 대한 대응책을 제안

하고자 한다. 먼저, SM4는 차분 전력 분석(DPA)과 상관 전력 분석(CPA)에 기반한 공격에 의해 쉽게 비밀 키가 

노출됨을 확인하였다. 논문에서는 공격 취약 요소를 분석하고 데이터 마스킹에 기반한 전력 분석 공격 대응 기법을 

설계하였다. 제안한 SM4에 대한 1차 마스킹 기법은 딥 러닝 기반의 다층 퍼셉트론(MLP) 모델을 이용한 공격 프

로파일링(profiling) 기반 공격에는 여전히 취약하지만, 차분 전력 분석이나 상관 전력 분석과 같은 비프로파일링

(non-profiling) 공격에는 충분히 대응할 수 있음을 확인하였다.

ABSTRACT

In this paper, we show that the Chinese standard block cipher SM4 is vulnerable to the side channel attacks and present 

a countermeasure to resist them. We firstly validate that the secret key of SM4 can be recovered by differential power 

analysis(DPA) and correlation power analysis(CPA) attacks. Therefore we analyze the vulnerable element caused by power 

attack and propose a first order masking-based countermeasure to defeat DPA and CPA attacks. Although the proposed 

countermeasure unfortunately is still vulnerable to the profiling power attacks such as deep learning-based multi layer 

perceptron(MLP), it can sufficiently overcome the non-profiling attacks such as DPA and CPA.
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I. 서  론  * 

두 통신자간 주고 받는 정보에 대한 기밀성을 제

공하기 위한 방법으로 암호화 기법을 사용하고 있으

며 지금까지 수많은 블록 암호 알고리즘들이 제안되
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었다. 블록 암호화를 수행하기 위해서는 암호용 디바

이스 내부에 비밀 키를 저장하고 이를 사용하여 메시

지를 혼돈시키거나 확산시킨다. 

대표적인 블록 암호 알고리즘은 국제 표준 암호 

알고리즘인 AES[1], SEED[2], LEA[3] 등이 있

다. 현재는 블록 암호를 사물 인터넷 장치 등에 쉽게 

활용하기 위한 경량화, 고속화 연구가 지속적으로 진

행되고 있다. 중국에서는 SM4[4, 5]라고 명명된 독

자적인 블록 암호 알고리즘을 개발하여 중국 국가 표

준(GB, Guojia Biaozhun)으로 지정하였으며, 이 
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알고리즘은 2017년 국제 표준화 기구(ISO)에서 

ISO-IEC 18033-3 AMD2로 표준화가 진행된 상

태이다.

한편, 암호용 디바이스에 암호 알고리즘을 구현하

는 과정에서 발생하는 취약점으로 인해 비밀 키와 관

련한 정보가 누설되기도 한다. 부채널 분석(side 

channel analysis) 공격이란 암호용 디바이스가 

암호 연산을 수행할 때 얻을 수 있는 소비 전력, 전

자기파, 시간 정보 등을 기반으로 비밀 키를 분석하

는 공격 방법이다[6]. 부채널 분석 공격 중에는 디

바이스 구동 시 발생하는 소비 전력을 오실로스코프

와 같은 장비로 수집하여 이를 바탕으로 비밀 정보를 

탐색하는 전력 분석 공격이 대표적이다[7]. 

전력 분석 공격에는 단순히 소비 파형만 분석하는 

단순 전력 분석(Simple Power Analysis, 

SPA)[8]을 비롯하여 차분 전력 분석(Differential 

Power Analysis, DPA)[9], 상관 전력 분석

(Correlation Power Analysis, CPA) 공격[10]

으로 나누어진다. 이러한 공격은 공격 목표가 되는 

디바이스와 그 디바이스로부터 측정한 전력 파형만 

이용하므로 비프로파일링(non-profiling) 공격이라

고 부른다. 최근에는 공격 대상이 되는 디바이스와 

동일하거나 비슷한 사양을 갖는 다른 디바이스를 통

해 공격용 프로파일을 생성하고, 실제 공격 대상 디

바이스로부터 얻은 파형과 프로파일 간의 일치성을 

비교 비교함으로써 비밀 키를 알아내는 프로파일링 

(profiling) 공격 방법이 많은 주목을 받고 있다. 

본 논문에서는 중국 표준 블록 암호 알고리즘인 

SM4를 개발용 보드에 그대로 구현하면 전력 분석 

공격에 의해 비밀 키가 노출될 수 있음을 보이고자 

한다. 또한, 전력 분석 공격에 대응할 수 있도록 

SM4 알고리즘 특성과 추가 연산량을 고려한 마스킹 

기법을 설계하여 제안하였다. 제안한 1차 마스킹 기

법은 딥 러닝(deep learning) 기반의 다층 퍼셉트

론(Multi Layer Perceptron, MLP) 모델

[11-14] 등을 이용한 프로파일링 공격에는 여전히 

취약하지만, DPA나 CPA와 같은 비프로파일링 공

격에는 충분히 대응할 수 있음을 확인하였다.

II. 부채널 공격에 대한 배경 지식

2.1 전력 분석 공격 

전력 분석 공격은 암호 알고리즘이 구축되어 있는 

디바이스가 구동될 때 소비되는 전력을 바탕으로 비

밀 키를 추출하는 공격 방법이다. 특히, 각 암호 라

운드 연산이 수행되는 동안 비밀 키 값이 사용될 때

의 전력 파형을 찾아내고 해당 지점의 파형과 중간 

데이터간의 통계적 분석을 통해 비밀 정보를 추측하

게 된다.

전력 분석 공격은 공격 방법에 따라 크게 비프로

파일링 공격과 프로파일링 공격으로 구분할 수 있다. 

먼저, 비프로파일링 공격은 암호용 디바이스에 랜덤

한 평문을 입력하여 암호 연산을 수행하고, 이 과정

에서 소비 전력을 측정하여 수집한 수십~수백 개의

파형들을 분석하여 비밀 키를 추출하는 공격으로서 

오직 목표가 되는 디바이스만 공격에 사용된다. 비프

로파일링 공격 중에서 DPA와 CPA 공격은 측정한 

파형들을 기반으로 추측된 비밀 키에 의한 차분 값을 

계산하거나 비밀 키와 파형간의 상관도를 구하여 비

밀 키를 추출하는 매우 위협적인 공격 방법이다.

프로파일링 공격에서 공격자는 먼저 학습용 프로

파일을 생성하기 위해 공격 대상 디바이스와 동일하

거나 비슷한 사양을 갖는 다른 디바이스를 가지고 있

어야 한다. 이 공격은 프로파일용 디바이스를 통해 

얻은 정보와 실제 공격 대상 디바이스로부터 얻은 파

형과의 매칭 확률을 비교함으로써 비밀 키를 알아내

는 공격 방법이다. 기존 프로파일링 형태의 공격에는 

템플릿 공격(Template Attack, TA)[15]이 있으

며 최근 딥 러닝 모델의 일종인 MLP나 

CNN(Convolutional Neural Network) 기반 

전력 분석 공격[16, 17] 등이 있다. 최근의 연구 결

과에 의하면 전력 분석 공격에 대응하기 위해 1차 

마스킹 기법을 적용한 AES 암호 알고리즘도 MLP

나 CNN과 같은 프로파일링 공격에는 비밀 키가 노

출될 수 있음이 밝혀졌다[18, 19].

2.2 딥 러닝 기반 MLP

인간의 뇌 구조 즉, 생물학적 뉴런(neuron)의 구

조를 바탕으로 컴퓨터에서 대량의 데이터를 처리할 

수 있도록 설계한 딥 러닝 알고리즘을 인공 신경망

(Artificial Neuron Network, ANN)이라고 하

며 대표적으로 퍼셉트론(perceptron) 구조가 있다.

간단한 퍼셉트론은 입력 계층(input layer)과 출

력 계층(output layer)을 가지며, 입력 계층에서 

데이터를 입력받아 이를 가중치(weight)와 곱하고 

바이어스(bias)를 더한 후, 이 값을 활성화 함수
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Fig. 2. One round operation of SM4

(activation function)인 Step 함수에 입력하여 

최종적인 값을 출력하게 된다. 그러나 퍼셉트론은 기

본적으로 선형 이진 분류기 형태이기 때문에 XOR

과 같은 비선형적 데이터에 대해서는 분류가 불가능

하다는 한계가 존재한다. 따라서 단층 퍼셉트론의 한

계를 극복하기 위해 입력 계층과 출력 계층 사이에 

은닉 계층(hidden layer)을 두어 비선형적으로 분

류되는 데이터에 대해서도 학습할 수 있도록 고안하

였는데 이것이 다층 퍼셉트론, 즉 MLP이다. 다음 

Fig. 1은 MLP 모델을 도식화한 것이다. 그림에서 

보는 바와 같이 MLP는 입력 계층, 은닉 계층, 출력 

계층으로 이루어져 있는데 은닉 계층에서는 데이터의 

입·출력 과정에서 직접적으로 보이지 않는 숨겨진 특

징을 학습하는 역할을 한다. 

MLP는 여러 개의 단층 퍼셉트론으로 이루어져 

있기 때문에 각 노드간 여러 가중치 값들이 존재하고 

노드의 값들이 Sigmoid, Tanh, ReLU와 같은 비

선형 활성화 함수에 입력됨으로써 여러 가지로 분류

될 수 있는 데이터에 대한 학습을 수행할 수 있게 된

다. MLP는 딥 러닝 기반의 여러 학습 모델 중에서 

구조가 간단하며 연산 처리가 빨라 주로 1차원 데이

터를 처리하는데 사용되고 있다. 특히, CNN과 같은 

딥 러닝 기법은 이미지와 같은 2차원 데이터 처리에 

적합한 구조이므로 본 논문에서는 소비 전력 파형을 

학습하는 구조임을 고려하여 MLP 기법을 사용한다.

Fig. 1. Structure of Multi Layer Perceptron

III. 블록 암호 알고리즘 SM4

중국 표준 블록 암호 알고리즘인 SM4는 S. Lu

에 의해 2003년에 무선 네트워크를 보호할 목적으로 

SMS4라는 이름으로 제안되었다가 2012년에 SM4

로 변경되었다. 현재 사용 중인 SM4는 중국 국가 

표준으로 지정되었으며, 2017년 국제 표준화 기구에

서 ISO-IEC 18033-3 표준 알고리즘으로 공표되었

다. SM4는 하나의 규격으로 설계되었는데 비밀 키

와 블록의 크기는 동일하게 32비트 4개 워드로 구성

된 128비트이다. 그리고 암호화 및 복호화 그리고 

키 확장 과정은 모두 32라운드로 비교적 간단하게 

구성되어 있다.

3.1 암호화 알고리즘

SM4 블록 암호는 불균형 페이스텔(unbalanced 

Feistel) 구조 암호이며 블록 크기와 키 크기는 모

두 128비트, 라운드 함수는 32번을 수행하게 된다. 

입력 메시지 즉, 평문 블록은 4개의 워드(32비트)로 

나누어 처리되는데 Fig. 2는 SM4의 한 라운드 암

호화 과정을 나타낸 것이다, 입력 ~가 각각 

하나의 워드일 때, 각 라운드는 3개의 워드(~

)를 라운드 함수 F에 입력하여 나온 출력 값을 

이용해 을 암호화한다. 이와 같은 라운드 연산을 

총 32번 수행한 이후에 나온 4개의 워드는 순서를 

역순으로 교체하여 최종 암호문으로 출력된다. 최종 

적인 암호문 출력 순서를 조정하는 이유는 페이스텔 

구조인 SM4의 암호화 과정과 복호화 과정이 같아지

도록 하기 위함이다. 

SM4의  함수는 Fig. 3과 같이 입력으로 라운

드 키와 3개의 평문 워드 값을 사용하며 비선형 치

환(nonlinear-substitution) 연산인 (tau) 연

산과 선형 치환(linear-substitution) 연산인 연

산을 거치게 된다. 

 함수에서 사용되는  연산은 4개의 입력을 모

두 XOR한 후 바이트별로 나누어 S-Box를 통해 치
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Fig. 4. One round operation for key expansion 

Fig. 3. The F function of SM4

환하는 연산이다. 선형 치환 연산인  연산은 

S-Box를 거친 후 다시 병합된 32비트 워드를 각각 

2, 10, 18, 24번 좌측으로 순환(rotation)시킨 후 

4개의 워드를 모두 XOR 하는 연산이다. 비선형 치

환 연산인 연산에 사용되는 S-Box는 SM4의 공식 

문서에서 256개의 원소를 가진 룩업 테이블(lookup 

table)을 사용하도록 명시하고 있다. 해당 테이블을 

만드는 실제 S-Box 연산에서는 기약 다항식 

를 사용하는데 입력 에 대해 상에서의 다

음 연산을 수행한다. 여기서 은 이며 

는 이다. 

 ∙
 

 











       
       
       
       
       
       
       
       

 











       
       
       
       
       
       
       

3.2 키 확장 알고리즘

SM4에서 사용하는 라운드 키는 128비트의 마스

터 비밀 키로부터 32라운드 연산 과정을 거쳐 확장

된다. 다음 Fig. 4는 라운드 키 생성 알고리즘을 나

타낸 것으로   에서    까지 총 32번 반복

하여 ~를 생성한다. 

키 확장 과정에서 ~은 마스터 키를 워드 단

위로 구분한 것이며, 이 때 생성된 ~가 차례

로 라운드 키 ~로 사용된다. 키 스케줄 과

정에서도 암・복호화 과정에서 사용되는 동일한 

S-Box 테이블이 사용되며 처음과 중간 부분에 두 

종류의 상수 와 가 XOR 연산에 사용된다.

IV. 전력 분석 공격 및 마스킹 기반 대응책

4.1 SM4에 대한 DPA/CPA 공격

블록 암호에 대한 전력 분석 공격을 효과적으로 

수행하기 위해서는 분석할 전력 파형을 수집할 

POI(Point Of Interest) 구간을 설정하여야 한

다. AES 암호 알고리즘에서는 비선형 함수인 

S-Box 연산이 수행된 이후 지점을 선택하였다[20, 

21]. 본 논문에서 공격하고자 하는 SM4에서의 일

차적인 전력 분석 공격 지점은 Fig. 5와 같이  함

수 내의 비선형 치환 연산인 연산이 수행되는 

S-Box 결과가 출력되는 구간으로 설정하였다. 

 연산은 3개의 입력 메시지와 라운드 키가 모두 

XOR 된 결과를 바이트 단위로 나누어 S-Box를 통

과하는 구조이다. 이때 입력되는 3개 메시지 값은 

공격자가 알 수 있고 한 바이트인 라운드 키는 알 수

가 없다. 따라서 한 바이트의 라운드 키를 가정하고 

이 가정된 키를 이용하여 S-Box 결과 값을 계산한 

후 이 값이 실제 전력 파형과 어떤 연관성을 갖는지

를 확인하는 방법으로 DPA와 CPA 공격을 시도할 
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수 있다. 

이후 논문의 실험을 통해서 알 수 있듯이 한 바이

트에 대한 키 설정은 256가지 경우의 추측 키를 가

정한 것이어서 한 바이트의 라운드 키를 찾는 것은 

어렵지 않다. 이 과정을 4번 수행하면 한 워드의 라

운드 키를 찾을 수 있고 동일한 방법을 반복함으로써 

128비트 마스터 비밀 키를 모두 추출할 수 있다.

Fig. 5. Point of interest for power analysis on 

SM4

4.2 SM4에 대한 MLP 딥 러닝 공격

딥 러닝 기반의 전력 분석 공격에서는 라벨링 작

업이 이루어진 개의 학습용 파형을 학습시킨 후, 

새로운 개의 테스트용 파형으로 모델의 성능을 검

증한다. MLP를 이용한 SM4의 공격 지점 역시  

함수 내의 S-Box 연산 지점으로 설정하였다. 즉, 

공격에서의 라벨링 값을 S-Box 중간 결과 값으로 

지정해 줄 수 있으며 모델의 입력으로는 소비 전력 

신호가 들어간다. MLP 전력 분석 공격에서 사용하

는 입력 계층의 노드의 수는 파형의 입력 범위, 즉 

샘플 수에 따라 달라지는데 일반적으로 POI 구간의 

파형 샘플 수로 한다. 

본 논문에서의 은닉 계층은 두 개의 층으로 구성

하였으며 각각 300개의 노드로 구성하였다. 또한, 

출력으로는 MLP 모델이 추측하는 중간 값으로 

SM4 라운드 함수 내의 S-Box 결과 값이다. 즉, 한 

바이트씩 S-Box 결과 값을 분류하는 모델이므로 

256개의 노드가 필요하다. 이를 통해 S-Box 결과 

값을 확정할 수 있다면 이것은 라운드 키를 한 바이

트 찾은 것과 동일하다. 본 논문의 MLP에서 사용

한 손실 함수는 교차-엔트로피(cross-entropy) 함

수이며 최적화기(optimizer)로는 Adam 함수를 사

용하였다. 실험 결과에 의하면, 딥 러닝 기반의 

MLP를 이용한 프로파일링 공격에서도 높은 정확도

(accuracy)로 라운드 키를 찾을 수 있어 암호 알고

리즘 SM4는 전력 분석 공격에 매우 취약한 특성이 

있음을 알 수 있었다. 다만 MLP 기반의 공격에 사

용되는 하이퍼 파라미터(hyper parameter)는 모

델의 성능과 수행 시간에 중요한 영향을 미친다. 본 

논문에서는 입력 파형의 샘플 수와 라벨 수 등을 고

려한 시뮬레이션을 통해 은닉 계층의 층수와 노드 수

를 결정하였으며 다중 분류 특성을 고려하여 일반적

으로 많이 사용하는 손실 함수와 최적화기를 선정하

였다.

4.3 마스킹 기법을 이용한 전력 분석 대응

전력 분석 공격에 대응하기 위한 방법 중 하나는 

메시지에 대한 마스킹을 적용하는 방법이다. 그러나 

마스킹 기법은 암호 연산에 사용하는 연산자에 따라 

많은 부가 연산 시간 및 메모리가 필요한 단점이 있

다. 일부 연구 결과에서는 마스킹을 적용하는 것이 

원래 암호 알고리즘을 수행하는 시간보다 4~10배 

이상까지 증가하기도 하였다[22, 23]. 본 논문에서

는 SM4에 마스킹 기법을 적용하되 추가되는 연산 

시간이나 메모리가 최소화되도록 설계하고자 한다. 

마스킹이 적용된 SM4 블록 암호 과정을 쉽게 설명

하기 위해 Fig. 6에 나타내었다.

SM4의 암호 연산은 S-Box 연산을 제외하면 모

두 부울(Boolean) 연산으로만 이루어져 부울 마스

크를 우선적으로 적용하는 것이 효과적이다. 논문에

서 제안하는 마스킹 기법에서는 초기 마스크 값으로 

4개의 워드와 2개의 바이트를 사용하는데 이 값은 

하나의 메시지 암호를 수행할 때마다 매번 랜덤한 값

으로 생성되어야 한다. 생성된 4개의 워드 및 2개의 

바이트를 ,,,,,라 표기하며 ~

는 평문 블록에 적용되는 마스크 값이며 , 

는 S-Box에 적용되는 마스크 값이다. 일반적으로 
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Fig. 7. Masking value for  function

Fig. 6. Masking value for one round on SM4

Masked S-Box인 는 S-Box 테이블을 이용하

여 다음과 같이 사전에 생성한다[24, 25]. 

⊕ ⊕

사전에 마스킹 테이블이 생성된 후에는 입력 메시

지에 랜덤하게 생성된 를 사용하여 

마스킹 연산을 수행한다. 그리고  함수의 결과에 

씌워진  마스킹을 다음 라운드가 진행되기 전에 

이를 제거하여 매 라운드마다 4개의 마스크 값이 그

대로 유지되게 하는 것이 중요하다.

이와 같이 한 라운드 동안의 마스크 값이 모두 결

정되면  함수에서는 Fig. 7과 같이 메인 가지 중 

3개가 입력되어 라운드 키와 함께 XOR 된다. 따라

서 마스킹된 입력들이 XOR된 이후 마스크 값은 1

라운드에서   ⊕⊕이며 2라운드에

서는   ⊕⊕가 되며 이는 고정되지 

않고 4번의 주기로 순환하게 된다. 이를 구현에 적

합하도록 표현하면, 진행되는 라운드 수가 

≤ ≤ 일 때 마스크 값은 

 ⊕⊕⊕⊕ 이 된다. 

다음으로 입력된 값을 마스킹된 S-Box 연산을 

수행하기 위해 먼저 
 값을 먼저 

마스킹 처리를 하고 이후에  값을 제거하게 된다. 

그러면 S-Box 입력 전 마스크 값은 가 되며 출

력 후 마스크 값은 가 된다. 이후 32비트의 마스

크 값 
도  연산을 거치면서 

마스크 값이 변하게 된다. 결국,  연산까지 진행되

었을 때  함수의 최종 마스크 값은 이다. 그런

데 이 마스크 값은 에 따라 결정되는 암호화 과

정에서는 고정된 값이다.

V. 전력 분석 공격 실험 및 안전성 검증

5.1 전력 분석 공격 실험 환경

상기한 바와 같이 SM4는 비선형 연산인 S-Box

의 출력 값을 대상으로 전력 분석 공격이 가능하다. 

해당 지점의 중간 결과 값을 직접 예측하여 키를 찾

는 DPA나 CPA 비프로파일링 공격 기법을 사용할 

수도 있으며, 중간 결과 값을 라벨로 두어 딥 러닝 

모델을 학습시킨 후 공격하는 프로파일링 공격 기법

들을 모두 사용할 수 있다. 한 바이트의 라운드 키를 

찾을 수 있으면 동일한 과정을 거쳐 라운드 키 전체

를 찾을 수 있으며 나아가 마스터 비밀 키 추출이 가

능하다.

본 논문에서는 블록 암호 SM4에 대한 전력 분석 

공격 및 마스킹 기법의 안전성을 검증하기 위해 

ChipWhisperer-Lite[26]를 사용할 수 있는 개발 

보드에 SM4 알고리즘을 구현하여 실험하였다. 이 

개발 보드는 8비트 MCU인 XMEGA128가 탑재되

어 있으며 동작 클럭은 7.37MHz이다. 
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5.2 마스킹이 적용되지 않은 SM4에 대한 공격 

5.2.1 DPA 및 CPA 공격

전력 분석 공격 대응책이 없는 순수한 SM4에 대

한 DPA 및 CPA 공격을 위해서 각 220개의 샘플

로 이루어진 1,000개의 파형을 사용하였다. 실험에

서 첫 번째 라운드의 첫 번째 바이트 키에 대해 

DPA를 진행한 결과 Fig. 8과 같이 쉽게 라운드 키

의 일부인 0xF1를 찾는 것을 확인할 수 있다. 동일

한 전력 파형으로 DPA와 유사하게 CPA 공격 기법

으로도 실험한 결과, Fig. 9와 같이 쉽게 라운드 키

중 한 바이트인 0xF1을 찾는 것을 볼 수 있다. 

Fig, 8에서의 세로축은 각 추측 키에 따른 분류된 

파형의 차분 값을 의미하며 Fig. 9에서의 세로축은 

중간 값과 전력 파형간의 상관도를 의미한다.

Fig. 8. The result of DPA on unmasked SM4

Fig. 9. The result of CPA on unmasked SM4

5.2.2 MLP 공격

MLP 모델을 이용한 실험에서는 공격 대상인 

S-Box 부근의 1,300개의 샘플로 이루어진 8,000

개의 파형을 사용하였다. 이 중에서 모델 학습에 

7,000개를 검증에 1,000개를 사용하였다. 따라서 

각 파형의 데이터 셋 라벨은 S-Box의 결과 값으로 

사용하였다. 

MLP 모델은 파형의 구간에서 각 파형에 해당하

는 라벨과의 연관성을 자동으로 학습한다. 7,000개

의 파형으로 학습시킨 후 학습에 이용되지 않은 

1,000개의 파형으로 검증한 결과 약 99.9%의 정확

도로 주어진 파형에 대한 S-Box 출력 결과를 찾아

냄을 확인할 수 있었다. Fig. 10은 모델의 정확도와 

손실 값의 추이를 나타낸 것이다. 에포크(epoch)가 

40인 지점에서 정확도가 90%를 나타내었으며 에포

크 값을 증가시켜 더 많은 학습을 진행하면 정확도는 

더욱 상승하였다.

Fig. 10. The accuracy and loss value of the MLP 

attack model

5.3 마스킹 기법이 적용된 SM4의 성능

제안한 마스킹 기법이 적용된 SM4에 대한 성능

을 비교하기 위해 Atmel Studio의 시뮬레이터를 

이용하여 수행 속도를 측정하였다. SM4의 마스킹 

기법 적용 유무에 따른 클록 사이클을 측정한 표는 

Table 1과 같다. 결과적으로 제안한 마스킹 기법이 

적용된 SM4가 대응책이 없는 SM4보다 암호화 과

정에서는 클록 사이클이 약 5.5%만 증가한 것을 확

인할 수 있었다. 

원래 SM4에서의 사전 계산 과정은 키 확장 연산

을 의미하며 이 과정은 35,403 사이클 정도의 시간

이 필요하다. 마스킹 기법이 적용될 때에는 마스킹 

테이블을 만드는 과정과 마스크 값에 의해 고정된 값

을 계산하는 과정에서 21,583 사이클이 필요하게 되

어 전체적으로 약 61% 증가하게 된다. 하지만, 이

는 블록 암호 운용 모드를 이용해 여러 블록의 메시

지를 암・복호화할 때 처음 한 번만 수행되므로 메시

지 암호의 큰 영향 요소는 아니다. 따라서 긴 메시지

를 암・복호화할수록 추가되는 사전 계산량은 전체 

연산량에 비해 큰 비중을 차지하지 않게 된다. 다만, 
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Original

SM4

Masked 

SM4

Increase

Rate

Pre- 

computation
35,403 56,986 61%

Encryption 42,477 44,845 5.5%

Table 1. Comparison of clock cycles on original 

SM4 and Masked-SM4

Fig. 11. The result of DPA on masked SM4

Fig. 12. The result of CPA on masked SM4 Fig. 13. MLP attack model for masked SM4

마스킹 기법을 적용할 경우에는 Masked S-box 값

을 저장하기 위한 256바이트 정도의 임시 메모리가 

추가로 필요하다.

5.4 마스킹 기법이 적용된 SM4 공격

5.4.1 DPA 및 CPA 공격

제안한 마스킹 기법이 적용된 SM4를 대상으로 

이전 DPA와 동일한 실험을 시도하였다. Fig. 11에

서 보는 바와 같이 정확한 비밀 키를 나타내는 피크

가 생성되지 않음을 알 수 있다. 또한, 동일한 방법

으로 마스크가 적용된 SM4에 대해서 CPA를 적용

해도 비밀 키 구간에서 상관도가 낮게 생성됨을 

Fig. 12에서도 볼 수 있다. 이를 통해 제안하는 마

스킹 기법은 DPA 및 CPA 공격에 충분히 대응할 

수 있음을 알 수 있다.

5.4.2 MLP 공격

프로파일링 공격은 공격자가 공격 목표로 하는 디

바이스와 동일하거나 유사한 디바이스를 마음대로 조

작할 수 있어야 하며 학습용 데이터에 대해 평문과 

암호문은 물론 내부적으로 사용된 마스크 값 또한 알 

수 있다는 보다 강력한 가정을 전제로 한다. 물론 공

격 목표 디바이스에서는 비밀 키와 마스크 값은 알 

수 없지만 입력되는 평문과 출력 암호문 그리고 구동 

시 소비되는 전력 파형은 측정할 수 있는 환경임을 

가정한다.

마스킹이 적용된 SM4에 대한 MLP 기반 프로파

일링 공격 모델은 Fig. 13과 같다. Masked 

S-Box의 결과와 마스크 값 를 각각 학습한 두 

모델을 이용해 공격 대상 파형으로부터 

⊕와 를 찾아낸다. 그런데  

⊕의 값은 ⊕와 같으므로 

두 모델을 통해 추론한 각각의 값을 XOR 해주면 

마스크 값이 씌워지지 않았을 때의 의 입력 값

을 구할 수 있게 된다. 따라서 이를 평문 워드인 

, , 와 함께 XOR 연산을 하면 을 찾을 

수 있게 된다. 즉, MLP를 이용하여 마스킹이 적용

된 SM4를 공격하기 위해서는 독립된 두 개의 모델 

학습과 테스트를 거쳐 의 출력과 마스크 값 

를 찾아내고 이 공격 모델에 따라 비밀 키 추출

이 가능하다.

마스크 값 를 찾기 위해서는 암호화 연산이 이

루어지기 전 를 생성할 때 를 256번 연
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Fig. 14. The input trace and weight value of the 

model when the   is learned

Fig. 15. The input trace and weight value when 

the ⊕  is learned

산에 직접 사용한다는 점을 주목할 필요가 있다. 따

라서 이 시점에서 256개의 일정 패턴을 보이는 구간

을 찾아  값에 대한 학습을 진행할 수 있다. 또

한, ⊕ 결과는 마스킹이 적용되지 않

았을 때의 공격 지점과 동일하게  출력 지점

을 학습시키면 된다. 

MLP 실험에서는  학습과 ⊕ 

학습을 위해 각각 500개, 1,300개의 샘플로 이루어

진 8,000개씩의 파형을 사용하였다. 전자는 

를 만드는 256번의 반복 연산 중 두 번째까

지의 파형을 후자는  연산 인근 파형 구간을 

사용하였다. 두 모델 모두 7,000개의 학습용 데이터

로 학습시킨 후 1,000개의 테스트 데이터로 검증하

는 형태로 진행하였다. 

마스킹이 적용된 SM4 알고리즘에 대해 MLP 모

델에서 라운드 키를 찾는 실험을 한 결과, 올바른 마

스크 값과 중간 값을 각각 98.2%, 99.9%의 정확도

로 찾을 수 있었다. 다음 Fig. 14는 를 학습한 

모델의 입력 계층의 파형(위)과 은닉 계층의 가중치

(아래)를 함께 도시한 그래프이다. 파형에 나타난 가

중치의 절대 값이 큰 부분이 MLP 모델이 집중적으

로 학습한 구간을 의미한다. 

또한, Fig. 15는 ⊕를 학습한 모델

의 입력 계층의 파형(위)과 은닉 계층의 가중치(아

래)를 도시한 그래프이다. 결론적으로 마스킹이 적용

된 SM4 암호 알고리즘은 MLP를 이용한 프로파일

링 공격에는 약 98.1%의 정확도로 비밀 키가 노출

되는 취약성이 있다고 할 수 있다.

VI. 결  론

본 논문에서는 중국 표준 블록 암호 알고리즘인 

SM4를 ChipWhisperer-Lite를 사용할 수 있는 

개발 보드에 구현하여 실험한 결과 전력 분석 공격에 

비밀 키가 노출될 수 있음을 검증하였다. 전력 분석 

공격에는 DPA, CPA 등과 같은 비프로파일링 기법

뿐만 아니라 공격 가정이 더욱 강력한 MLP와 같은 

프로파일링 공격도 적용할 수 있음도 확인하였다. 

본 논문에서는 전력 분석 공격에 대응하고자 마

스킹 기반의 대응 기법을 제안하였다. 제안한 마스킹 

기법은 순수하게 SM4를 구현하는 것보다 암호화 과

정에서 5.5% 정도의 연산만 추가되어 매우 효율적

으로 설계되었으며 DPA, CPA 등과 같은 비프로파

일링 공격에 대응할 수 있음을 실험적으로 확인하였

다. 그럼에도 1차 마스킹 기법은 모듈의 안전성 검

증 기준에 따른 테스트를 향후에 수행할 필요가 있

다. 다만, 논문에서는 1차 마스킹 기법만으로는 

MLP나 CNN과 같은 딥 러닝 기반의 프로파일링 

공격을 막기에는 여전히 한계가 있음을 확인하였다. 

따라서 SM4 암호 알고리즘을 사용할 경우에는 고차 

마스킹 기법과 같은 고수준의 전력 분석 공격 대응책

과 더불어 하드웨어적인 대응 기법을 병행하여 설계

하여야 안전한 암호 시스템을 구현할 수 있다.
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